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NOTE DE PRESENTATION ET DE SYNTHESE

Le projet n° P13-2 de I'IMdR intitulé « Méthodes de démonstration de niveaux de s(reté / sécurité
pratique » a été réalisé en 2014 / 2015. Les souscripteurs qui y ont participé sont AREVA, le CEA,
le CNES, DCNS, la DGA, HERAKLES, MBDA et NEXTER.

Contexte
Les activités de sireté / sécurité conduites en phase de conception (de I'avant-projet a la mise en
service industrielle) peuvent comporter deux volets :

e La s(reté « théorique » (ou technologique) qui désigne I'ensemble des activités permettant
d’évaluer le niveau de slreté d’'un systeme respectant une définition donnée. C’est la
s(Oreté prévue dans les phases de conception.

e La sOreté « pratique » de réalisation qui désigne les activités permettant d’assurer que la
conformité du produit fabriqué a sa définition est suffisante pour garantir le niveau de
sOreté spécifié en sireté théorique. La démarche de sdreté pratique s’appuie en premier
lieu sur Iidentification des « parameétres de sdreté » qui découle pour partie des analyses
de sdreté théorique. Il s'agit des caractéristiques du produit pour lesquelles une non-
conformité peut conduire au non-respect du niveau de slreté spécifié en sireté théorique
(voire & un événement indésirable ou catastrophique).

L'objectif a terme du projet est de proposer un corpus méthodologique explicitant d'une part
l'articulation entre la sOreté théorique et la sOreté pratique, et d’autre part les modalités de mise en
ceuvre de la s(reté pratigue a proprement parler en proposant notamment une analyse des
avantages / inconvénients des méthodes identifiées pour améliorer la confiance que les
utilisateurs peuvent en avaoir.

Les réflexions menées se veulent pragmatiques, la tdche 4 a été l'occasion de proposer une
méthode a part entiére de slreté pratique qui pourra faire I'objet d’'une future normalisation ou
recommandation si les développements de cette méthode par les souscripteurs a l'issue du projet
valident son intérét.

Expression du Conception P Exploitation
K T Réalisation i
besoin Sireté théorique Maintenance

Exigences F> Paramétres de Procédés | Opérations
Enjeux fort (reté N .
njeux forts slreté )troles Surveillance

4 <

(

Prg

-

Etat de Part

L'état de lart a débuté par I'établissement de définitions liées au projet qui n’étaient pas
nécessairement partagées par tous les membres du projet. Il s’agit par exemple des termes :
sQreté / sécurité, exigences, parameétres, parametres de sdreté, tolérance, marge, contrdle, etc.

Le projet s’est ensuite attaché a décrire les méthodes de sireté pratique des souscripteurs :

e La sdreté pratique « quantifiée » : pour chaque paramétre de slreté, sont successivement
évaluées une exigence de non-conformité finale ainsi que la performance des procédés
de réalisation et de contrdle, afin de vérifier 'adéquation réalisation / exigences.

e La s(reté pratique « qualitative » : les parametres de s(reté prépondérants font I'objet de
dispositions de réalisation / contrble spécifiques et argumentées afin de s’assurer de leur
conformité.

e La sdreté intégrée : I'existence de retour d’expérience prenant en compte les procédés de
réalisation et contrdle ainsi que les phases d'exploitation et maintenance du produit permet
d'intégrer les préoccupations de slreté pratique dans les études de sireté théorique.

Afin d’élargir la perception des activités associées a la sdreté pratique et de comparer les
pratiques des souscripteurs aux pratiques d'autres industriels, d’autres approches ont été
explorées a travers la littérature et la rencontre d’industriels. Il s’agit par exemple : des normes de
sdreté fonctionnelle, des approches des domaines de la sécurité alimentaire, de I'aviation civile, du
nucléaire civil, de la méthodologie FIDES, etc.
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Il ressort de cette premiére tache que la notion de slreté pratique est globalement peu répandue
sous ce vocable et sous la forme réalisée par les souscripteurs. Pour autant, les principes en sont
repris dans 'ensemble des domaines industriels (lien concepteur / producteur dans l'aviation civile,
traitement des Activités Importantes pour la Protection dans le nucléaire civil par exemple) puisqu'il
s'agit de démontrer la qualité de fabrication des équipements. La spécificité de la sOreté pratique
est le niveau de démonstration qu'elle implique (au-dela de I'assurance qualité « classique »).

La sdreté pratique quantifiée apparait complexe a mettre en ceuvre et fait 'objet dans la pratique
d’hypothéses de travail qui limitent la précision de quantification (utilisation de tables de valeurs
par exemple). La slreté pratique qualitative s’affranchit des calculs mathématiques mais laisse
une incertitude sur l'efficacité réelle des dispositions prises. La sireté intégrée s’applique lorsque
du retour d’expérience représentatif permet de quantifier directement les niveaux de conformité de
réalisation. Mais la majorité des souscripteurs ne posseédent pas suffisamment de retour
d’expérience.

lllustration

Aprés avoir illustré de facon plus détaillée la mise en ceuvre de chacune des trois approches
décrites plus haut, une analyse critique en est effectuée.

Les entreprises mettant en ceuvre la slreté pratique quantifiée présentent globalement les mémes
approches et hypothéses de travail avec des modulations au niveau des étapes de base comme
par exemple des criteres différents d’affectation des exigences ou criteres différents d’évaluation
des activités humaines. A noter qu’un fournisseur rencontré indique que les analyses de slreté
pratique peuvent nécessiter une trés forte charge de travail difficilement prévisible.

Celles mettant en ceuvre la slreté pratique qualitative complétent essentiellement le niveau
d’assurance qualité sur les éléments les plus critiques.

Dans le cas de la sdreté intégrée, I'effet de volume permet I'utilisation de statistiques et un contrdle
par échantillonnage. Un plan de surveillance integre a la fois le suivi des performances de
production et le suivi des caractéristiques des piéces et organes produits.

Eléments d’analyse des méthodes de sireté pratigue
De nombreux sujets de réflexion ont été soulevés :

o L'intérét de la quantification : la quantification de la s(reté pratique reste dans I'absolu
nécessaire, pour autant, les pratiques actuelles montrent leurs limites avec un référentiel
mathématique complexe et I'évaluation des activités humaines limitée en précision Une
approche alternative « semi-quantitative » apparait donc utile.

e Les critéres de hiérarchisation des parameétres de slreté s’appuient sur les études de
shreté théoriqgue complétées d’'une analyse des marges disponibles. Ces derniéres sont,
par contre, souvent difficilement calculables limitant les capacités de hiérarchisation.

e La confrontation entre les niveaux de sdreté visés par les projets et le retour d’expérience
disponible sur le terrain est délicate car les échantillons existants sont globalement faibles
et les données incomplétes. lls ne permettent pas de mesurer (et démontrer) simplement
des niveaux de probabilité aussi faibles qu’évalués par les études de sdreté.

e Les activités de contrdle contribuant a la sireté pratique sont réalisées (au moins en
partie) par des humains dont I'évaluation de la performance (nécessaire pour quantifier la
sOreté pratique) s’avere trés délicate et globalement peu précise malgré la littérature
abondante produite depuis des décennies. Pour autant, le projet n’a pas remis en cause
les différentes grilles actuellement utilisées par les souscripteurs.

e D’une fagon générale, les paramétres de slreté sont des caractéristiques du produit qui
contribuent directement aux objectifs de s(reté. lls peuvent étre mesurés directement
(exemple : valeur de la résistance d'un composant électronique) ou indirectement
(exemple : caractérisation matiére afin de justifier le niveau de résistance mécanique).
Dans le cas des procédés spéciaux, le respect des parametres de slreté est démontré a
travers le respect des conditions opératoires de fabrication (exemple : maitrise de la
température lors d'une opération de collage).

e Bien que le retour d’expérience soit globalement faible dans le cadre industriel de la sireté
pratique telle que considérée par ce projet, la sreté pratique pousse a la mise en place
de différents retours d’expérience permettant 'accumulation de connaissances et une
augmentation de la précision des évaluations.

e Les composants et équipements électroniques comportent de trés nombreux parametres
de s(reté difficiles a suivre et donc a contrdler. Une approche spécifique peut donc étre
envisagée en différenciant le traitement des composants de celui des équipements. Les
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composants peuvent étre traités de fagon macroscopique en gérant les fournisseurs au
travers d’audits (tels que ceux proposés par I'approche FIDES) et de la gestion des sous-
traitants. Les équipements peuvent alors étre traités selon I'approche de sireté pratique
habituelle de l'industriel en ciblant les activités de réalisation de ces équipements a partir
des composants.

e La gestion de la sous-traitance est un élément primordial pour la réussite des projets
industriels ; elle est d’autant plus primordiale pour I'obtention de la slreté pratique. Si les
industriels peuvent étre réticents a fournir des informations sur leurs procédés de
réalisation, il reste nécessaire que tous les contributeurs principaux a la réalisation du
produit maitrisent les tenants et aboutissants du processus « s(reté pratique », et qu'a ce
titre ils s'investissent dans les groupes de travail associés.

Sireté pratigue « semi-quantitative »

La sdreté pratique quantifiée telle qu'actuellement mise en ceuvre présente des limites en termes
de complexité de mise en ceuvre, d’évaluation du facteur humain et d’interprétation des résultats.
Le projet 13-2 propose donc une méthode alternative de type « semi-quantitative ».

La « semi-quantification » porte sur I'étape de hiérarchisation des parameétres de sireté pour
définir le niveau d’exigence associé et I'étape d’évaluation des performances des procédés de
réalisation et de contrdle.

L’étape de hiérarchisation des paramétres de s(reté s’appuie sur une série de critéres permettant
de positionner les paramétres de slreté sur une échelle d’exigences. L'analyse des études de
s(reté théorique (ou approche fonctionnelle équivalente) permet de faire une premiére hiérarchie.
La prise en compte des caractéristiques techniques des parameétres de sdreté permet de moduler
cette hiérarchie. Enfin, le contexte de réalisation fourni des critéres pour identifier des
argumentaires existants pouvant étre repris sans refaire l'analyse de s(reté pratique. La
hiérarchisation aboutit a I'affectation d’'un niveau d’exigence a chaque paramétre de sireté.
L'étape d’évaluation des performances s’appuie sur I'application de niveaux de performance sur
les procédés de réalisation et sur les contrdles associés. Des criteres génériques sont proposés
pour affecter les niveaux de performance et un argumentaire est nécessaire pour justifier les
modulations de performance.

Une matrice croisant les performances des procédés et des contrbles permet de faire la
correspondance avec les niveaux d’exigence atteints par les associations procédé / contréle.

Certaines recommandations apparaissent en complément, valables pour toutes les méthodes de
s(reté pratique :
e Une équipe multi métiers doit étre dédiée aux études de sdreté pratique.
o L'identification des paramétres de sdreté nécessite des compétences approfondies sur la
« physique » des composants. Les compétences les plus sollicitées sont a intégrer a
I'équipe de sdreté pratique dédiée.
e Une base de connaissance peut étre utilement construite (sur la description des
paramétres de slreté).
La sdreté pratigue demande un haut niveau de tracabilité (des études et des contrdles).
L’indépendance des contrbles par rapport a la réalisation est un facteur de performance.
Les responsabilités pour les activités de slreté pratique doivent étre définies.
Les principes de I'assurance qualité s’appliquent aux processus de slreté pratique.
Utiliser le retour d’expérience dés lors qu'il peut étre exploité.

Conclusion

Les constats en cours de projet ont amené a proposer une méthode qualifiée de « semi-
guantitative » basée sur l'utilisation de niveaux d’exigence et de niveaux de performance (par
analogie aux approches de s(reté fonctionnelle). Cette méthode cible les utilisateurs qui n'ont pas
l'obligation de quantifier leurs analyses de sdreté pratique ou qui n'ont pas les moyens
économiquement acceptables de procéder a une quantification. Elle propose un déroulement qui
les conduit & se positionner sur des échelles d’exigence et de performances et a justifier
I'adéquation entre les exigences de sdreté pratique et les procédés de réalisation et contrdle.

Le projet P13-2 a pu tester la faisabilité de cette méthode « semi-quantitative » sur une partie de
systéme proposée par un souscripteur. Pour autant elle nécessite certainement des ajustements
et des compléments pour assurer son utilisation pratique. Les membres du projet envisagent donc
un travail complémentaire pour développer cette approche et potentiellement proposer un projet
de normalisation.
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